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Vorratsdatenspeicherung aus rechtlicher

Perspektive

Zusammenfassung

Am 9. November 2007 haben die Bundestags-
fraktionen von CDU/CSU und SPD das ,,Gesetz zur
Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter ErmittlungsmaBnahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG*
gegen die Stimmen der Oppositionsparteien und
ungeachtet massiver 6ffentlicher Proteste beschlos-
sen. Nachdem wenig spater der Bundesrat und der
Bundesprasident das Gesetz ebenfalls billigten,
wurde es am 31. Dezember 2007 im Bundesge-
setzblatt! verdffentlicht und in seinen wesent-
lichen Teilen zum 1. Januar 2008 in Kraft gesetzt.
Das Artikelgesetz besteht im wesentlichen aus
zwei Teilen. Erstens wird mit ihm die EU-Richt-
linie 2006/24/EG zur Vorratsdatenspeicherung
in deutsches Recht umgesetzt. Zweitens novel-
liert das Gesetz besonders die auf verdeckte
polizeiliche ErmittlungsmaBnahmen bezogenen
Regelungen der Strafprozessordnung (StPO) und
passt diese an die in jiingeren Bundesverfas-
sungsgerichtsentscheidungen enthaltenen Vorga-
ben an.

In Umsetzung der EU-Richtlinie zur Vorratsda-
tenspeicherung bestimmen nun die §§ 113a und
113b des Telekommunikationsgesetzes (TKG),
dass jeder, der offent-
lich zugingliche Telekom-
munikationsdienste fiir End-
nutzer erbringt, die bei thm
betriebsbedingt erzeugten
oder verarbeiteten Telekom-
munikations-Verkehrsdaten
sechs Monate lang speichern und den Sicher-
heitsbehorden auf Verlangen tibermitteln muss.

Die sechsmonatige Speicherpflicht umfasst alle
nur denkbaren Daten der Festnetz- und Mobil-
funktelefonie sowie des Telefon- und E-Mail-
Verkehrs iiber das Internet. Dazu gehoren u. a.
die Rufnummern, sonstige Kennungen, Inter-
net-Protokolladressen und die Kennungen des
E-Mail Postfachs aller Kommunikationsteilneh-
mer, das Datum, die Uhrzeit und die Dauer der
Kommunikation sowie, im Falle der Mobilfunk-

Die beschlossene Vorratsda-
tenspeicherung geht erheb-
lich Uber die Vorgaben der
EU-Richtlinie hinaus.

telefonie, die Standortdaten des anrufenden und
angerufenen Mobiltelefons. Selbst die Daten ver-
geblicher Anrufversuche sind zu speichern. Mit
diesem Datenkatalog geht das Umsetzungsgesetz
erheblich iber die Vorgaben der EU-Richtlinie
zur Vorratsdatenspeicherung hinaus.

Berechnungen der Fachverbinde ergeben, dass
allein zur Erfassung der iiber das Internet abge-
wickelten Kommunikation ein Datenvolumen
von 2.700 Terabyte? stindig vorgehalten werden
muss. Finanzielle Ausgleichszahlungen an die
zur Datenspeicherung verpflichteten Kommuni-
kationsunternehmen sind nicht vorgesehen, so
dass diese ihre auf dreistellige Millionenbetrige
geschitzten Investitions- und Betriebskosten auf
die Endnutzer abzuwilzen gezwungen sein wer-
den.

Gang der europdischen Gesetzgebung

Auf europdischer Ebene gehen die Pline zur
Vorratsdatenspeicherung auf die Schlussfolge-
rungen des Rates fir Justiz und Inneres vom
20. September 2001 zuriick. Nach den Terroran-
schlagen des 11. Septembers 2001 hat dieser zur
Erarbeitung eines Vorschlages aufgefordert, der
die Sicherheitsbehorden befihigen soll, unter
Nutzung der elektronischen
Telekommunikation began-
gene Straftaten besser aufzu-
kliren und zu verfolgen. Er
werde jedoch darauf achten,
so der Rat, dass die Balan-
ce zwischen dem Schutz per-
sonlicher Daten und den Bediirfnissen der Straf-
verfolgungsbehorden, auf solche Daten zugreifen
zu konnen, gewahrt bleibe.?

Von einer Speicherung von Telekommunikati-
onsdaten ,auf Vorrat® ist auf Ratsebene erstmals
in der vom Rat am 25. Mirz 2004 angenommenen
Erklirung zum Kampf gegen den Terrorismus die
Rede. In dieser Erklirung, die eine Reaktion auf
die Terroranschlige von Madrid war, beauftragt
der Rat den Rat der EU, Vorschlige fir Rechts-
vorschriften zu beraten, die die Aufbewahrung
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von Verkehrsdaten durch die Anbieter von Tele-
kommunikationsdiensten regeln.*

Daraufhin sahen sich Frankreich, Grofibritannien,
Irland und Schweden veranlasst, dem Rat am 28.
April 2004 den Entwurf eines auf die Artikel 31
Abs. 1 Buchstabe b und Artikel 34 Abs. 2 Buch-
stabe b des Vertrages tiber die Europiische Union
(EUV) gestlitzten Rahmenbeschlusses tiber die
Vorratsdatenspeicherung von Telekommunika-
tionsdaten vorzulegen® und den Mitgliedstaaten
sowie dem Europiischen Parlament zur Stellung-
nahme zuzuleiten. Der Rahmenbeschlussentwurf
sah vor, fir Telekommunikationsdaten Spei-
cherfristen von mindestens einem Jahr und
hochsten drei Jahren vorzu-
schreiben. Ratsinterne
Meinungsverschiedenheiten,
offentliche Kritik und die
ablehnende Haltung des
Europidischen Parlaments
haben die damalige nieder-
lindische Ratsprisidentschaft
Ende 2004 veranlasst, den
Rahmenbeschlussentwurf im
Rat nicht weiter zu beraten.
In den Schlussfolgerungen
der Ratsprisidentschaft
vom 15. Juli 2005 wird aber
betont, dass dem Rechtsetzungsverfahren zur
Verstirkung der polizeilichen und justiziellen
Zusammenarbeit der Mitgliedstaaten, besonders
hinsichtlich der Speicherung von Telekommuni-
kationsdaten, hochste Prioritit eingeraumt blei-
be.” Die Beratungen im Rat zu dem aus seiner
Mitte eingebrachten Rahmenbeschlussvorschlag
wurden nicht wieder aufgenommen.

wurde.

Anstelle des Rahmenbeschlussentwurfs legte
die Europdische Kommission am 21. September
2005 den Vorschlag fiir eine auf Artikel 95 EGV
gestlitzte Richtlinie iber die Vorratsspeicherung
vor.® In thm waren fiir die bei der Internetnut-
zung anfallenden Daten sechsmonatige und fur
alle anderen Daten einjihrige Speicherfristen vor-
gesehen.” Nach der mehrheitlichen Zustimmung
des Europdischen Parlaments am 14. November
2005 wurde die Richtlinie im Rat gegen die Stim-
men der Slowakei und Danemarks angenommen
und am 15. Mirz 2006 in Kraft gesetzt.'® Abwei-
chend vom Kommissionsvorschlag sind in der
vom Rat letztlich verabschiedeten Richtlinienfas-

Sollte das beim EuGH anhan-
gige Verfahren zu Gunsten
I[rlands entschieden wer- Telekommunikationsdienste
den, dann ware die europa-
rechtliche Vorgabe entfallen,
die von der Bundesregierung lich bedingten Zeitraum hin-
zur Einfihrung der Vorrats-
datenspeicherung verwendet

sung fiir alle Kommunikationsdaten Speicherfris-
ten von mindestens sechs Monaten und hochstens
zwel Jahren vorgeschrieben.!

Gang der deutschen Gesetzgebung

Die Versuche, den Anbietern von Telekommuni-
kationsdiensten eine tiber das betrieblich not-
wendige Mafl hinausgehende Speicherpflicht fiir
Telekommunikationsdaten vorzuschreiben, gehen
auf Initiativen des Bundesrats aus dem Jahre 2002
zuriick. Im Zuge der Beratungen zur Anderung
des Telekommunikationsgesetzes (TKG) und
des Teledienstedatenschutzgesetzes (TDDSG)
sowie zur Anderung der Strafprozessordnung,
um Ermittlungsmafinahmen wegen des Verdachts
sexuellen Missbrauchs von
Kindern zu verbessern, ver-
langte der Bundesrat damals,
die Anbieter offentlicher

zu verpflichten, die bei ithnen
anfallenden Telekommunika-
tionsdaten uber den betrieb-

aus ,auf Vorrat“ zu speichern
und zur Ubermittlung an die
Sicherheitsbehdrden bereit zu
halten.'? Die zur Einfihrung
dieser Regelung vom Bundes-
rat vorgeschlagenen Anderungen des TKG und
des TDDSG wurden von der Bundesregierung
jedoch mit dem Hinweis auf entgegenstehende
grundgesetzliche Erwigungen abgelehnt.!

Im Zuge der 2003 wieder aufgenommenen
Beratungen zur Anderung des TKG beschloss der
Bundesrat im Dezember 2003, seinen Vorschlag
vom Juli 2002 zu erneuern. Aber auch er wurde
von der Bundesregierung abgelehnt.!* Stattdessen
wurde die Novellierung des TKG ohne die vom
Bundesrat angestrebte Vorratsdatenspeicherung
durch ein im Mai 2004 im Vermittlungsausschuss
erzieltes Ergebnis abgeschlossen und die TKG-
Novelle im Juni 2004 in Kraft gesetzt.

Trotz dieser Einigung im Vermittlungsausschuss
sah sich der Bundesrat in seiner Sitzung am 13.
September 2004 veranlasst, den inzwischen von
der Kommission der Europidischen Union vor-
gelegten Entwurf eines Rahmenbeschlusses tiber
die Vorratsdatenspeicherung ausdriicklich zu
begriflen.’ Anders der Bundestag: Anlisslich
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der Vorlage des Jahresberichts des Bundesdaten-
schutzbeauftragten bekriftigt er im Dezember
2004 seine grundsatzlich ablehnende Haltung.!®
Einen Monat spiter, am 26.
Januar 2005, fasste er im Rah-
men der Debatte tiber den
Entwurf des EU-Rahmenbe-
schlusses auf Empfehlung des
Wirtschafts- und Rechtsau-
schusses einen Beschluss, in
dem an die ablehnende Hal-
tung des Deutschen Bundes-
tages erinnert und die Bundes-
regierung aufgefordert wurde, die ablehnende
Position auf europaischer Ebene zu vertreten.!

verloren.

Wie schon zuvor der Rahmenbeschlussentwurf
wurde auch der am 21. November 2005 von
der Europidischen Kommission vorgelegte Vor-
schlag fiir eine Richtlinie zur Vorratsdatenspei-
cherung vom Bundesrat ausdriicklich begruft.!®
Jedoch meldet dieser Zweifel an, ob die nun-
mehr gewihlte gemeinschaftsrechtliche Veran-
kerung des Vorhabens unter EU-vertragsrecht-
lichen Gesichtspunkten gerechtfertigt werden
kann.

Nachdem die Bundesregierung den Bundestag
dariiber informiert hatte, dass es in den Ver-
handlungen des Rats gelungen sei, die im Kom-
missionsentwurf vorgesehene Mindestspeicher-
frist von einem auf ein halbes Jahr zu verkiirzen,
beschloss der Deutsche Bundestag dann jedoch
am 7. Februar 2006 gegen die Stimmen der
Oppositionsparteien, die Bundesregierung
aufzufordern, der Richtlinie in der geinderten
Form zuzustimmen.! Die Richtlinie 2006/24/
EG wurde am 15. Midrz 2006 vom Europdischen
Parlament und bei Zustimmung der Bundesre-
gierung vom Rat der EU erlassen.

Die Vorratsdatenspeicherung im Lichte
des europdisches Vertragsrechts

Ein Anlass zur kritischen Wirdigung des
europarechtlichen Vorhabens ergibt sich dar-
aus, dass die Frage, ob die Vorratsdatenspeiche-
rung vertragskonform im Gemeinschaftsrecht
(1. Sdule, Art. 95 EGV) oder im Unionsrecht
(3. Saule, Art 34 EUV) geregelt werden muss,
strittig und wegen einer diesbeziiglich anhian-
gigen Klage der Republik Irland?® beim Euro-
paischen Gerichtshof (EuGH) offen ist.

Die damals vorgebrachten
schwerwiegenden verfas-
sungsrechtlichen Argumente
gegen die Vorratsspeicherung
haben ihre Gultigkeit nicht

Dazu vertreten die Kommission und das Euro-
paische Parlament die Ansicht, dass die Kom-
munikationsdaten von den Dienstanbietern
im Rahmen einer in den
Gemeinschaftsbereich fal-
lenden Titigkeit erhoben
und gespeichert werden.
Daraus folge, dass gesetz-
geberische Maflnahmen, die
der Angleichung der diesbe-
zuglich in den Mitgliedstaa-
ten geltenden Rechts- und
Verwaltungsvorschriften
dienen, zur Gewihrleistung des freien Daten-
verkehrs geboten sind und diese dann ebenso im
Gemeinschaftsrecht gemafy Artikel 95 EGV ihre
Ermichtigungsgrundlage finden.?!

In dieser Rechtsauffassung sehen sich die Kom-
mission und das Europidische Parlament vom
Urteil des EuGH vom 13. September 2005 be-
statigt, das dem Kommissionsantrag entsprochen
hatte, den Rahmenbeschluss des Rates 2003/80/
JI vom 27. Januar 2003 iber die Angleichung
strafrechtlicher Normen der Mitgliedstaaten
zum Schutze der Umwelt wegen der rechts-
widrig dem Unionsvertrag entnommenen
Ermichtigungsgrundlage nach Artikel 34 EUV
fir nichtig zu erkliren. In diesem Urteil hat-
te der EuGH ausgefiihrt, dass das Straf- und
Strafprozessrecht grundsitzlich zwar nicht in die
Zustiandigkeit der Gemeinschaft falle, dies ,den
Gemeinschaftsgesetzgeber jedoch nicht daran hin-
dere, Mafinahmen in Bezug auf das Strafrecht zu
ergreifen, um die volle Wirksamkeit der von ihm
zum Schutze der Umwelt erlassenen Rechtsnor-
men zu gewihrleisten.“?2

Der Rechtsmeinung der Kommission und des
Europidischen Parlaments steht jedoch das am
30. Mai 2006 ergangene Urteil des EuGH zur
Rechtmifligkeit des mit den USA vom Gemein-
schaftsgesetzgeber geschlossenen Abkommens
tiber die Erhebung und Weitergabe von Flug-
gastdaten entgegen.” Dort betont der Gerichts-
hof, dass die Ubermlttlung von Flugpassagier-
daten an USA-Behorden eine Datenverarbeitung
darstelle, die die 6ffentliche Sicherheit und die
Titigkeiten des Staates im strafrechtlichen Bereich
betreffe. Zwar treffe es zu, dass die Daten von den
Fluggesellschaften urspriinglich im Rahmen einer
unter das Gemeinschaftsrecht fallenden Tatigkeit,
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dem Verkauf von Flugtickets, erhoben werden.
Die Weitergabe dieser Daten an USA-Behéorden
sei jedoch zur Erbringung dieser Dienstleistung
nicht erforderlich. Sie diene allein dem Schutz der
offentlichen Sicherheit und der Strafverfolgung.
Daraus folge, dass das Gemeinschaftsrecht, also
der Artikel 95 EGV, die Vereinbarung mit den
USA nicht begriinden konne und folglich das auf
Artikel 95 EGV gegriindete Abkommen mit den
USA vertragsrechtswidrig und nichtig sei.

Dieses wie auch das Umweltschutzurteil legt
entgegen der Rechtsauffassung der Kommission
und des Europiischen Parlaments die Interpreta-
tion nahe, dass der EuGH seine Entscheidungen
tiber die Zugehorigkeit eines
Rechtsaktes zum Gemein-
schafts- oder Unionsrecht
strikt vom Hauptzweck der
mit dem Rechtsakt legali-
sierten Mafinahme abhingig
macht. Legt man diesen Maf3-
stab an, wird also beriick-
sichtigt, dass die auf einen
Mindestzeitraum von sechs Monaten festgelegte
Speicherung der Telekommunikationsdaten kei-
nen betrieblichen Zwecken dient, sondern den
behordlichen Zugriff zu Zwecken des Strafrechts
sicherstellen soll, dann wird analog zur EuGH-
Entscheidung zum Passagierdatenabkommen
einsichtig, dass die EU-Regelung der Vorratsda-
tenspeicherung nicht, wie geschehen, im Gemein-
schaftsrecht nach Art. 95 EGV als mit Mehrheit
zu verabschiedende Richtlinie, sondern im Uni-
onsrecht nach Artikel 34 EUV als einstimmig zu
beschlieffender Rahmenbeschluss hitte verankert
werden miissen.

Diese Rechtsmeinung wird nicht nur von der
Republik Irland und den meisten Sachverstindi-
gen vertreten. Ausweislich der Beschlisse vom
26. Januar 2005 und 7. Februar 2006 wurde sie
auch vom Deutschen Bundestag und Bundes-
rat eingenommen. Dies hat die Bundesregierung
jedoch nicht davon abgehalten, der auf Gemein-
schaftsrecht gegriindeten Richtlinie im Rat der
EU zuzustimmen und die Oppositionsforderung
abzulehnen, die Umsetzung der EU-Richtlinie
zur Vorratsdatenspeicherung in deutsches Recht
bis zur Irland-Entscheidung des EuGH auszuset-
zen. Sollte also das beim EuGH anhingige Verfah-
ren der Republik Irland zu Gunsten der Kligerin

Es konnte deshalb nicht ver-
wundern, dass die Einfihrung
der Vorratsdatenspeicherung das Fernmeldegeheimnis, das
auf breite 6ffentliche Ableh-
nung gestoBen ist.

entscheiden, die EU-Richtlinie zur Vorratsdaten-
speicherung also als Verstofl gegen europiisches
Vertragsrecht gewertet werden, was wahrschein-
lich ist, dann wire die europarechtliche Vorga-
be entfallen, die von der Bundesregierung unter
Hinweis auf ihre Pflicht zur Umsetzung in nati-
onales Recht als Druckmittel zur Einfihrung der
Vorratsdatenspeicherung verwendet wurde.

Die Vorratsdatenspeicherung im Lichte des
Grundgesetzes

Als die Bundesregierung 2002 den Versuch des
Bundesrates, eine Speicherpflicht fiir Telekom-
munikationsdaten einzufiihren, ablehnte, hat sie
betont, dass ,bei Uberlegungen hinsichtlich der
Einfihrung von Mindest-
speicherpflichten die tat-
sachlichen und rechtlichen
Gegebenheiten, insbesondere

Grundrecht auf informati-
onelle Selbstbestimmung,
das Gebot der konkreten
Bestimmung des Zwecks der
Datenverarbeitung, die Grundsitze der Verhalt-
nismifligkeit sowie der Datenvermeidung und
-sparsamkeit und die Grundrechte und schutz-
wirdigen Interessen der Dienstanbieter einerseits
und die Interessen der Sicherheitsbehérden ande-
rerseits abzuwigen seien“. Es ist nicht ersicht-
lich, in welcher Weise diese zu Recht benannten
Abwigungserfordernisse in dem am 1. Januar
2008 in Kraft getretenen Gesetz zur Umsetzung
der EU-Richtlinie zur Vorratsdatenspeicherung
berticksichtigt worden wiren. Die damals vor-
gebrachten schwerwiegenden verfassungsrecht-
lichen Argumente gegen die Vorratsspeicherung
einer Fiille personenbezogener Daten eines jeden
Teilnehmers an der Telekommunikation haben
ihre Gultigkeit nicht verloren.

Es konnte deshalb nicht verwundern, dass die
Einfihrung der Vorratsdatenspeicherung auf
breite 6ffentliche Ablehnung gestoflen ist, die in
Deutschland in 6ffentlichen Protesten und in meh-
reren mittlerweile dem Bundesverfassungsgericht
vorgelegten Verfassungsbeschwerden zum Aus-
druck kommt. Darunter eine Beschwerde, an der
auch die Verfasserin des vorliegenden Aufsatzes
beteiligt ist und eine Verfassungsbeschwerde
nebst Antrag auf Erlass einer einstweiligen Ver-
figung gegen die §§ 113a und 113b TKG, der sich
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bislang mehr als 34.400 Burgerinnen und Blirger
angeschlossen haben.

Allen Verfassungsbeschwerden gemeinsam ist
die Riige der Beschwerdefiihrer, dass die §§
113a und 113b TKG gegen das Fernmeldege-
heimnis des Artikels 10 GG und gegen das aus
dem allgemeinen Personlichkeitsrecht (Artikel 2
Abs. 1 GG) in Verbindung mit dem Menschen-
wirdeachtungsgebot (Artikel 1 Absatz 1 GG)
abgeleitete Grundrecht auf informationelle
Selbstbestimmung verstoflen.

In vielen Entscheidungen betont das Bundesver-
fassungsgericht, dass nicht erst die Verarbeitung
und Verwendung, sondern schon die Erhebung
und Speicherung personen-
bezogener Daten und Infor-
mationen einen Eingriff in
das Recht auf informationelle
Selbstbestimmung?* und,
soweit einschligig, in das
Fernmeldegeheimnis Artikel
10 GG?* ist.?® Auch besteht
kein Zweifel daran, dass eine
den Anbietern von Kommuni-
kationsdiensten gesetzlich auferlegte Pflicht zur
Speicherung personenbezogener Kommunikati-
onsdaten iiber den betrieblich erforderlichen
Zeitraum hinaus einen von der betriebsbedingten
Datenspeicherung separierten, eigenstindigen
Eingriff in die Grundrechtspositionen der Kom-
munikationsteilnehmer darstellt, zumal sie ande-
ren als den urspringlich vorgesehenen Zwecken
dient.” Dieser Eingriff bedarf einer eigenstin-
digen Rechtfertigung. Das heiflt vor allem, dass
der mit der Vorratsspeicherung zu erzielende
Nutzen fiir den Rechtsgiiterschutz in einem
angemessenen Verhiltnis zum Umfang und der
Tiefe des mit der Vorratsspeicherung verbunde-
nen Eingriffs in die Grundrechtspositionen der
betroffenen Personen stehen muss.

Bei dieser fir die verfassungsrechtliche Zulis-
sigkeit der Vorratsdatenspeicherung entschei-
denden Verhiltnismifligkeitsprifung muss in
Rechnung gestellt werden, dass es sich bei ihr
um eine heimliche Mafinahme von hoher Ein-
griffsintensitit handelt. Weil heute nahezu jeder
an der elektronischen Kommunikation teilnimmt
und dabei eine Vielzahl von Datenspuren erzeugt,
ist von der Vorratsdatenspeicherung nahezu jeder

Der hohen Eingriffsintensitat
der Vorratsspeicherung von
Telekommunikationsdaten
steht in der VerhaltnismaBig-
keitsprifung ihr eher geringer
Nutzen gegeniber.

Mensch unmittelbar betroffen.? Mit den auf Vor-
rat gespeicherten Daten, die dem Herrschaftsbe-
reich des Kommunikationsteilnehmers entzogen
sind, sind die Sicherheitsbehorden in der Lage,
Personlichkeits-, Verhaltens- und Bewegungspro-
file jedes einzelnen Kommunikationsteilnehmers
zu erstellen.”’

Hinzu kommt, dass es sich bei der Vorratsdaten-
speicherung um eine verdachtslose Mafinah-
me, also um eine Maflnahme handelt, in deren
Wirkungsbereich nicht nur zahlreiche, sondern
fast ausschliefflich solche Personen einbezogen
sind, die in keiner Beziehung zu einem kon-
kreten Fehlverhalten stehen und die den Eingriff
in ithre Grundrechte durch ihr Verhalten in kei-
ner Weise veranlasst haben.*®
Die mit Hilfe der Vorratsda-
tenspeicherung abzuweh-
renden Bedrohungen oder
Gefahren fiir die Sicherheit
spezieller oder allgemei-
ner Rechtsgiiter sind weder
konkretisierbar, noch kon-
nen Wahrscheinlichkeiten fir
deren tatsichliches Eintreffen
angegeben werden.*! Das heifit, dass der Ver-
wendungszweck der gespeicherten Daten weder
bereichspezifisch noch prizise bestimmbar ist.”

Mit all diesen Merkmalen tiberschreitet die
Vorratsdatenspeicherung jene Grenze, die das
Bundesverfassungsgericht in seiner einschli-
gigen Rechtsprechung als absolute Grenze fur
die Zulissigkeit eines strafrechtlich motivierten
Instruments der inneren Sicherheit benannt hat.
Als Grenze, die selbst dann nicht iiberschritten
werden darf, wenn mit der Mafinahme der Schutz
vor schwerwiegenden Beeintrichtigungen des
Allgemeinwohls oder wichtigster Rechtsgiiter
bezweckt wird. *

Der hohen Eingriffsintensitit der Vorratsspeiche-
rung von Telekommunikationsdaten steht in der
Verhiltnismiafligkeitspriifung ihr eher geringer
Nutzen gegentiber. Die Vorratsdatenspeicherung
ist ihrer technischen Eigenart nach vergangen-
heitsbezogen und daher, wenn iiberhaupt, primar
der Aufklirung begangener Straftaten dienlich.
Von einer generalpriventiven Wirkung kann nicht
ausgegangen werden. Es ist nicht damit zu rech-
nen, dass das Instrument potenzielle Straftiter
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von der Ausfihrung geplanter Straftaten abhalten
wird. Allenfalls ist damit zu rechnen, dass die
Vorratsdatenspeicherung in nur sehr wenigen und
nur wenig bedeutsamen Einzelfillen der Aufkli-
rung von Straftaten und dem praventiven Rechts-
gliterschutz ntitzlich sein kann.

Fazit

Es spricht vieles dafir, dass die Umsetzung der
Richtlinie tiber die Vorratsdatenspeicherung in
deutsches Recht wenigstens in Teilen vom Bun-
desverfassungsgericht als verfassungswidrig
bewertet wird. Der mit der Vorratsdatenspeiche-
rung verbundene Eingriff in die Grundrechte fast
aller Biirger ist zu tief und zu intensiv, als dass er
von dem eher beschrinkten Nutzen fir den mit
thm bezweckten Rechtsgiiterschutz aufgewogen
werden konnte.

Die mit der Vorratsdatenspeicherung in qualita-
tiver und quantitativer Hinsicht verbundenen tie-
fen Eingriffe in die Grundrechte auf informatio-
nelle Selbstbestimmung nahezu aller Blirgerinnen
und Birger droht das Misstrauen gegentiber
staatlichen Institutionen massiv zu befordern
und wird zu umfassenden kommunikativen
Verhaltensinderungen fithren.’* In besonderem
Mafle werden dadurch diejenigen Berufsgruppen
betroffen sein, die auf die Vertraulichkeit iibermit-
telter Informationen konstitutiv angewiesen sind.
Dazu zihlen allgemein die Vertrauensberufe,
nicht zuletzt auch die Journalisten, deren Rolle
als ,,vierte Gewalt“ erheblich geschwicht werden
dirfte. Die Regelungen der Vorratsdatenspeiche-
rung insbesondere die der §§ 113a und 113b
gelten uneingeschrinkt und machen fiir Vertrau-
ensberufe und Berufsgeheimnistrager — und damit
auch Journalisten — keine Ausnahme.
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